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一、目的 

為強化資訊安全管理，確保資料、系統、設備及網路安全，有效降低因人為因素、天然災害等

導致之資訊資產毀損、洩漏等風險，特訂定本政策以達成公司系統資訊之機密性、完整性及可

用性之保全。 

 

二、依據 

參照下列相關法令及制度訂定本政策： 

(一)  ISO/IEC 27001:2022 

(二)  個人資料保護法 

(三)  營業秘密法 

(四)  公司電腦化資訊系統處理循環內部控制制度暨相關管理辦法 

(五)  上市上櫃公司資通安全管控指引 

 

三、目標 

本公司資訊安全目標為：確保重要資訊及服務之機密性（Confidentiality）、完整性 

（Integrity）、可用性（Availability）與遵循性（Compliance）。並依各階層與職能定義及量測資

訊安全績效之量化指標，以確認 ISMS實施狀況及是否達成資訊安全目標。 

 

四、適用範圍 

(一)  所有與本公司適用範圍內之內部人員、服務供應商及訪客等，應遵循本政策及 ISMS各項程

序。 

(二)  公司整體資訊環境、公司各項資訊資產。 

 

五、原則 

(一)  各項資訊安全規定必須遵守法規及配合公司實際營運作業。 

(二)  資訊安全制度之建立及推動事宜。 

(三)  定期執行資訊系統之資產及風險評鑑，以依據進行對應之安全規劃。 

(四)  建立資訊硬體設施及軟體之管理機制，以統籌分配、有效運用資源。 

(五)  明確規範資訊系統及網路服務之使用權限，防止未經授權之存取行為。 

(六)  電腦機房實體及環境安全防護措施，並定期施以相關檢驗。 

(七)  明訂系統與網路之操作管理，以維持資訊系統與網路環境之正常運作。 

(八)  資訊系統於建置及維護時將資訊安全因素納入，防範危害系統安全之情況。 

(九)  設立資訊安全事件發生之處理程序，降低災害之影響。 

(十)  訂定資訊安全之營運持續計畫並實際演練，確保公司資訊業務正常運作。 
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(十一)  制定系統文件管理程序，以保持文件紀錄之機密性及完整性。 

(十二)  定期資訊安全稽核作業，定期檢視資訊安全制度落實情形。 

(十三)  資訊安全政策應定期進行評估，以反映資訊安全管理、法令、技術及公司營運之最新

狀況，並確保資訊安全實務作業之可行性及有效性。 

(十四)  若因相關法令及制度之版本修訂，需進行資訊安全管理系統之變更，應以專案方式進

行評估規劃及盤點，並公告資訊安全委員會進行各事項之審核追蹤。 

 

六、實施方式 

(一)  將資訊安全整合於各項資訊專案管理作業中，包含風險評鑑、資訊安全要求事項、風險處

理追蹤及控制機制之稽核。 

(二)  推動公司資訊安全訓練，以充份了解本政策及相關規範及保護公司資訊資產安全之責。 

(三)  公司人員應配合資訊安全政策及相關控管措施，若違反相關執行法則造成公司損失者，應

依據「MP0101工作規則」之懲處條例辦理處置；另因違規造成的費用(例如需補足合法軟

體授權之費用)也應由違法人員全額負擔。 

(四)  由資訊安全委員會每年定期對本政策之作業進行審議，組織、業務、法令或實體環境等因

素之變遷時，予以適當修訂。 

(五)  本公司 ISMS文件(包含本政策)制定或修訂後，應以網站公告、電子郵件、通訊軟體、文件

管理系統、會議或其他可溝通或傳達方式，告知或與內外部關注方溝通，如：內部員工、

客戶、合作夥伴、供應商等。 

(六)  由經管會對本政策及相關規範進行督導執行之職責。 

(七)  本政策經董事長核定公布施行，修正時亦同。 
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